Verpflichtungserklarung nach § 3 Abs. 2 Landesdatenschutzgesetz
Baden-Wirttemberg (LDSG) zur Wahrung des Datengeheimnisses

(Name und Anschrift der Schule)

Sehr geehrte(r) Frau/Herr..........ooo o ,

aufgrund |hrer Aufgabenstellung verpflichte ich Sie auf die Wahrung des Datenge-
heimnisses nach § 3 Abs. 2 LDSG. Es ist Ihnen nach dieser Vorschrift untersagt, un-
befugt personenbezogene Daten zu verarbeiten oder sonst zu verwenden.

Diese Verpflichtung besteht auch nach Beendigung lhrer Tatigkeit fort.

Verstolde gegen das Datengeheimnis konnen nach § 28 und § 29 LDSG sowie u. a.
nach Art. 82 und 83 EU-DSGVO mit Freiheits- oder Geldstrafe geahndet werden
oder Schadensersatzanspruche zur Folge haben.

In der Verletzung des Datengeheimnisses kann zugleich eine Verletzung arbeits-
oder dienstrechtlicher Schweigepflichten liegen.

Eine unterschriebene Zweitschrift dieses Schreibens reichen Sie bitte an die ausge-
bende Stelle zurtck.

Ort, Datum Unterschrift der verantwortlichen Stelle

Uber die Verpflichtung auf das Datengeheimnis und die sich daraus ergebenden Ver-
haltensweisen wurde ich unterrichtet. Das Merkblatt zur Verpflichtungserklarung
(Auszuge aus den gesetzlichen Vorschriften, Seiten 2 bis 4) habe ich erhalten.

Ort, Datum Unterschrift des Verpflichteten



Merkblatt zur Verpflichtungserklarung
Auszige aus den gesetzlichen Vorschriften

a) Landesdatenschutzgesetz (LDSG)

§ 3 Sicherstellung des Datenschutzes

(1) Bei der Datenverarbeitung sind angemessene und spezifische Mallhahmen zur Wahrung der Inte-

ressen der betroffenen Person vorzusehen. Dabei sind der Stand der Technik, die Implementierungs-

kosten, die Art, der Umfang, die Umsténde und die Zwecke der Verarbeitung sowie die unterschiedli-
che Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen Risiken fiir die

Rechte und Freiheiten natlrlicher Personen zu bericksichtigen. Zu den Maflnahmen kénnen insbe-

sondere gehoren:

1. technische und organisatorische Mallhahmen, um sicherzustellen, dass die Verarbeitung gemaf
der Verordnung [EU] 2016/679 erfolgt,

2. MaBnahmen, die die nachtragliche Uberpriifung und Feststellung gewahrleisten, ob und von wem
personenbezogene Daten erfasst, verandert oder geléscht worden sind,

3. die Sensibilisierung und Schulung der an Verarbeitungsvorgangen Beteiligten,

4. die Beschrankung des Zugangs zu den personenbezogenen Daten innerhalb der 6ffentlichen

Stelle und von Auftragsverarbeitern,

die Pseudonymisierung personenbezogener Daten,

die Verschlusselung personenbezogener Daten,

die Fahigkeit, die Vertraulichkeit, Integritat, Verfigbarkeit und Belastbarkeit der Systeme und

Dienste im Zusammenhang mit der Verarbeitung personenbezogener Daten auf Dauer sicherzu-

stellen, einschliel3lich der Fahigkeit, die Verfiigbarkeit der personenbezogenen Daten und den Zu-

gang zu ihnen bei einem physischen oder technischen Zwischenfall rasch wiederherzustellen,

8. die Einrichtung eines Verfahrens zur regelmaRigen Uberpriifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen Maflinahmen zur Gewahrleistung der Sicher-
heit der Verarbeitung und

9. spezifische Verfahrensregelungen, die im Fall einer Ubermittlung oder Verarbeitung personenbe-
zogener Daten fir andere Zwecke die Einhaltung der Vorgaben dieses Gesetzes sowie der Ver-
ordnung [EU] 2016/679 sicherstellen.

(2) Den bei 6ffentlichen Stellen beschaftigten Personen ist es untersagt, personenbezogene Daten

unbefugt zu verarbeiten (Datengeheimnis). Das Datengeheimnis besteht nach Beendigung ihrer Tatig-

keit fort.

No o

§ 28 Ordnungswidrigkeiten

Gegen o6ffentliche Stellen im Sinne des § 2 Absatz 1 und 2 diirfen keine GeldbufRen verhangt werden,
es sei denn, die 6ffentlichen Stellen nehmen als Unternehmen mit eigener Rechtspersoénlichkeit am
Wettbewerb teil.

§ 29 Strafvorschrift
(1) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer
1. unbefugt von diesem Gesetz oder der Verordnung (EU) 2016/679 geschutzte personenbezogene
Daten, die nicht allgemein zuganglich sind,
a. speichert, nutzt, verandert, Ubermittelt oder l6scht,
b. zum Abruf mittels automatisierten Verfahrens bereithalt oder
c. abruft oder sich oder einem anderen aus Dateien verschafft oder
2. durch unrichtige Angaben personenbezogene Daten, die durch dieses Gesetz oder die Verord-
nung (EU) 2016/679 geschiitzt werden und nicht allgemein zuganglich sind, erschleicht
und hierbei gegen Entgelt oder in der Absicht handelt, sich oder einen anderen zu bereichern oder ei-
nen anderen zu schadigen.
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b) Europaische Datenschutz-Grundverordnung (EU-DSGVO)

Artikel 82 Haftung und Recht auf Schadenersatz

(1) Jede Person, der wegen eines Verstoles gegen diese Verordnung ein materieller oder immateriel-
ler Schaden entstanden ist, hat Anspruch auf Schadenersatz gegen den Verantwortlichen oder gegen
den Auftragsverarbeiter.

(2) Jeder an einer Verarbeitung beteiligte Verantwortliche haftet fir den Schaden, der durch eine nicht
dieser Verordnung entsprechende Verarbeitung verursacht wurde. Ein Auftragsverarbeiter haftet fiir
den durch eine Verarbeitung verursachten Schaden nur dann, wenn er seinen speziell den Auf-
tragsverarbeitern auferlegten Pflichten aus dieser Verordnung nicht nachgekommen ist oder unter
Nichtbeachtung der rechtmaRig erteilten Anweisungen des fiir die Datenverarbeitung Verantwortlichen
oder gegen diese Anweisungen gehandelt hat.

(3) Der Verantwortliche oder der Auftragsverarbeiter wird von der Haftung gemaf Absatz 2 befreit,
wenn er nachweist, dass er in keinerlei Hinsicht fir den Umstand, durch den der Schaden eingetreten
ist, verantwortlich ist.

(4) Ist mehr als ein Verantwortlicher oder mehr als ein Auftragsverarbeiter bzw. sowohl ein Verant-
wortlicher als auch ein Auftragsverarbeiter an derselben Verarbeitung beteiligt und sind sie geman
den Absatzen 2 und 3 fir einen durch die Verarbeitung verursachten Schaden verantwortlich, so haf-
tet jeder Verantwortliche oder jeder Auftragsverarbeiter fur den gesamten Schaden, damit ein wirksa-
mer Schadensersatz fiir die betroffene Person sichergestellt ist.

Artikel 83 Allgemeine Bedingungen fiir die Verhdangung von GeldbuRen

(1) Jede Aufsichtsbehdrde stellt sicher, dass die Verhangung von Geldbufien gemaf diesem Artikel

fur VerstoRRe gegen diese Verordnung gemaf den Absatzen 5 und 6 in jedem Einzelfall wirksam, ver-

haltnismaRig und abschreckend ist.

(2) Geldbufien werden je nach den Umstanden des Einzelfalls zuséatzlich zu oder anstelle von MaR-

nahmen nach Artikel 58 Absatz 2 Buchstaben a bis h und i verhéngt. Bei der Entscheidung Uber die

Verhangung einer Geldbule und Uber deren Betrag wird in jedem Einzelfall Folgendes gebuhrend be-

rucksichtigt:

a) Art, Schwere und Dauer des VerstoRRes unter Berlicksichtigung der Art, des Umfangs oder des
Zwecks der betreffenden Verarbeitung sowie der Zahl der von der Verarbeitung betroffenen Per-
sonen und des Ausmales des von ihnen erlittenen Schadens;

b) Vorsatzlichkeit oder Fahrlassigkeit des VerstoRes;

c) jegliche von dem Verantwortlichen oder dem Auftragsverarbeiter getroffenen Mallnahmen zur
Minderung des den betroffenen Personen entstandenen Schadens;

d) Grad der Verantwortung des Verantwortlichen oder des Auftragsverarbeiters unter Beriicksichti-
gung der von ihnen gemal den Artikeln 25 und 32 getroffenen technischen und organisatorischen
Malnahmen;

e) etwaige einschlagige frihere VerstoRRe des Verantwortlichen oder des Auftragsverarbeiters;

f) Umfang der Zusammenarbeit mit der Aufsichtsbehdrde, um dem Verstol} abzuhelfen und seine
moglichen nachteiligen Auswirkungen zu mindern;

g) Kategorien personenbezogener Daten, die von dem Versto3 betroffen sind;

h) Art und Weise, wie der Verstol’ der Aufsichtsbehtrde bekannt wurde, insbesondere ob und gege-
benenfalls in welchem Umfang der Verantwortliche oder der Auftragsverarbeiter den Verstol3 mit-
geteilt hat;

i) Einhaltung der nach Artikel 58 Absatz 2 friiher gegen den flir den betreffenden Verantwortlichen
oder Auftragsverarbeiter in Bezug auf denselben Gegenstand angeordneten MaRnahmen, wenn
solche MafRnahmen angeordnet wurden;

i) Einhaltung von genehmigten Verhaltensregeln nach Artikel 40 oder genehmigten Zertifizierungs-
verfahren nach Artikel 42 und

k) jegliche anderen erschwerenden oder mildernden Umsténde im jeweiligen Fall, wie unmittelbar
oder mittelbar durch den Verstol3 erlangte finanzielle Vorteile oder vermiedene Verluste.

(3) VerstdRt ein Verantwortlicher oder ein Auftragsverarbeiter bei gleichen oder miteinander verbunde-

nen Verarbeitungsvorgangen vorsatzlich oder fahrlassig gegen mehrere Bestimmungen dieser Ver-

ordnung, so Ubersteigt der Gesamtbetrag der Geldbue nicht den Betrag fiir den schwerwiegendsten

VerstoR.

(4) Bei Verstolien gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 GeldbulRen

von bis zu 10 000 000 EUR oder im Fall eines Unternehmens von bis zu 2 % seines gesamten welt-

weit erzielten Jahresumsatzes des vorangegangenen Geschéaftsjahrs verhangt, je nachdem, welcher
der Betrage hoher ist:

a) die Pflichten der Verantwortlichen und der Auftragsverarbeiter gemaf den Artikeln 8, 11, 25 bis
39, 42 und 43;
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b) die Pflichten der Zertifizierungsstelle gemaR den Artikeln 42 und 43;

c) die Pflichten der Uberwachungsstelle gemaR Artikel 41 Absatz 4. 4.5.2016 L 119/82 Amtsblatt der
Europaischen Union DE

(5) Bei Verstolien gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 Geldbuf3en

von bis zu 20 000 000 EUR oder im Fall eines Unternehmens von bis zu 4 % seines gesamten welt-

weit erzielten Jahresumsatzes des vorangegangenen Geschéftsjahrs verhangt, je nachdem, welcher
der Betrage hoher ist:

a) die Grundsatze flr die Verarbeitung, einschlielich der Bedingungen fir die Einwilligung, gemaf
den Artikeln 5, 6, 7 und 9;

b) die Rechte der betroffenen Person gemal den Artikeln 12 bis 22;

c) die Ubermittlung personenbezogener Daten an einen Empfanger in einem Drittland oder an eine
internationale Organisation gemaR den Artikeln 44 bis 49;

d) alle Pflichten gemaR den Rechtsvorschriften der Mitgliedstaaten, die im Rahmen des Kapitels IX
erlassen wurden;

e) Nichtbefolgung einer Anweisung oder einer vortiibergehenden oder endgultigen Beschrankung
oder Aussetzung der Datenibermittlung durch die Aufsichtsbehdrde gemafl Artikel 58 Absatz 2
oder Nichtgewahrung des Zugangs unter Verstol3 gegen Artikel 58 Absatz 1.

(6) Bei Nichtbefolgung einer Anweisung der Aufsichtsbehdrde gemal Artikel 58 Absatz 2 werden im

Einklang mit Absatz 2 des vorliegenden Artikels GeldbufRen von bis zu 20 000 000 EUR oder im Fall

eines Unternehmens von bis zu 4 % seines gesamten weltweit erzielten Jahresumsatzes des voran-

gegangenen Geschaftsjahrs verhangt, je nachdem, welcher der Betrage hoher ist.
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